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@ Sensoreinrichtung zur Erfassung von biometrischen Merlcmalen, insbesondere Fingerminutien 

@ Die Erfindung betrifft eine Sensoreinrichtung zur Erfas- 
sung von biometrischen Merkmalen, insbesondere Fin- 
germinutien, mittels eines biometrischen Sensorchips 
(20},.wobei die Sensoreinrichtung eine Tragerplatte (10) 
aufweist. ErfindungsgemafS ist vorgesehen, einen elek- 
tro-mechanischen Wandler (30) auf der Tragerplatte (10) 
anzuordnen, durch den der Sensorchip (20) in Schwin- 
gun gen versetzbar ist. 
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Beschreibung 

[0001] Die Erfindung betrifft eine Einrichtung zur Erfas- 
sung von biometrischen Merkmalen, insbesond^e Hnger- 
minutien, mittels eines biometrischen Sensorchips. 
[0002] Es ist bekannt, personenspezifische Merkmale, 
beispielsweise Fingerminutien, d. h. Fingerabdriicke, mit- 
tels biometrischer Fingerchipsensoren zu erfassen, um in 
Abhangigkeit des Erfassimgsergebnisses den Zugang zu ei- 
nem Gerat, einem Raum usw. zu ermoglichen oder zu ver- 
weigem. Eine derartige Authentifizierung von Personen 
mittels biometrischer Daten kann beispielsweise bei Bank- 
automaten, Handys und Computem eingesetzt werden. 
[0003] Bekannte Sensoreinrichtungen dieser Art werden 
iibhcherweise dadurch hergestellt, dafi der Sensorchip auf 
eine TVagerplatte aufgesetzt wird, daB anschlieBend die An- 
schluBpads des Sensorchips mit Leiterbahnen auf der TVa- 
gerplatte mittels eines Wirebonding-Verfahrrais verbunden 
werden und der Sensorchip mit einer Masse eingekapselt 
wird, um ihn an der Tragerpiatte stabiL zu halten und zu 
schOtzen. 

[0004] Obwohl Authendfizieningen mittels biometrischer 
Merkmale einen hohen Schutz vor Manipulation bieten, ist 
es moglich, durch einfache Mafinahmen einen derartigen 
Sensor zu uberlisten. Beispielsweise kann ein Fingerab- 
druck durch Anhauchen des biomeUischen Sensors wieder 
erkennbar gemacht werden. Beim Anhauchen kondensiert, 
abhangig vom Fettanteil auf dem biometrischen Sensor 
Wasserdampf, wodurch der ursprungliche Fingerabdruck 
wieder sichtbar wird und fiir Manipulationen verwendet 
werden kann. Ebenso ist die Imitierung eines Fingerab- 
drucks durch eine profilierte Folie denkbar, wodurch sich 
ein Unberechtigler Zugang zu an sich vertraulichen Daten 
verschaffen kann. 

[0005] Der Erfindung Uegt daher die Aufgabe zugrunde, 
eine Sensoreinrichtung der eingangs genannten Art zu 
schaffen, die einen verbesserten Schutz gegen die Verwen- 
dung von gefalschten Fingerabdriicken bietet. 
[0006] Diese Aufgabe wird erfindungsgemaB durch die 
Merkmale des Anspruchs 1 gelost Vorteilhafte Ausfuh- 
rungsformen der Erfindung sind in den abhangigen Ansprii- 
chen beschrieben. 

[0007] Bei der erfindungsgemal3en Sensoreinrichtung ist 
ein elektromechanischer Wandler auf der Tragerpiatte vor- 
gesehen, durch den der Sensorchip in Schwingungen ver- 
setzbar ist, 

[0008] Die erfindungsgemafie Sensoreinrichtung bietet 
den Vorteil, daB mittels des in mechanische Schwingungen 
versetzten biometrischen Sensors detektiert werden kann, 
ob das aufgedriicktc Objekt ein organisches Gewebe ist, ob 
das aufgedriickte Objekt einen pulsierenden Blutstrom auf- 
weist Oder ob zwischen dem aufgedriickten Objekt und dem 
Sensor eine Zwischenschicht, z. B. die eingangs genannte 
profilierte Folie, vorhanden ist. Die erfindungsgemafie Sen- 
soreinrichtung stellt somit sicher, daB nur beim AufdrUcken 
eines organischen Gewebes, d. h. eines Fingers einer leben- 
den Person, eine positive Authentifizierung stattfinden kann. 
Die Verwendung gefalschter Imitate z. B. dex profilierten 
Folie, fuhrt hingegen keinesfalls mehr zu einer positiven 
Authentifizierung. 

[0009] Gemafi einer vorteilhaflen Ausfuhrungsform ist 
der Sensorchip auf dem elektro-mechanischen Wandler be- 
festigt Die Befestigung erfolgt in einer bevorzugten Ausge- 
staltung derart, dafi der Sensorchip voMachig auf dem elek- 
tro-mechanischen Wandler gelegen ist 
[0010] GemMfi dner weiteren vorteilbaften Ausfuhrungs- 
form besteht die Tragerpiatte aus einem steifen, stabilen Ma- 
terial. Da der elektro-mechanische Wandler auf der IVager- 
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platte montiert ist, mufi dieses derart beschaffen sein, dafi es 
durch den elektro-mechanischen Wandler nicht oder nur we- 
nig in Schwingungen versetzt wird. Die Tragerpiatte kann 
dabei aus einer dicken MetaUplatte oder auch aus einem ge- 
5 eigneten isolierenden Material bestehen. Das Material soUte 
schwer genug sein und eine grofie Tragheit aufweisen. Bei 
der Verwendung eines schwingungstechnisch schlecht an- 
regbaren Materials ist sicher gestellt, daB die von dem elek- 
tro-mechanischen Wandler erzeugte Schwingungsenergie 

10 voUstandig oder zumindest beinahe vollstandig in den bio- 
metrischen Sensor eingeleitet werden kann, 
[0011] In einer weiteren vorteilbaften Ausgestaltung ist 
vorgesehen, den elektro-mechanischen Wandler mit einer 
Ansteuereinrichtung zu verbinden. Vorzugsweise ist der 

15 elektro-mechanische Wandler durch die Ansteuereinrich- 
tung entweder impulsfdrmig oder sinusformig ansteuerbar. 
Durch eine sinusfdrmige Ansteuerung ist es moglich, eine 
Veranderung der Resonanzfrequenz der Sensoreinrichtung 
fest zu stellen. Weiterhin kann eine Veranderung der Giite 

20 der Resonanz detektiert werden. Die sinusformige Ansteue- 
rung bietet weiterhin den Vorteil, daB Anteile mit verander- 
ter Frequenz in der von einem Objekt reflekderten Schwin- 
gung, die beispielsweise durch bewegte Teilchen im Blut 
verursacht sind, registriert werden konnen. Eine impulsfor- 

25 mige Ansteuerung gibt AufschluB iiber evd. zwischen dem 
aufgedriickten Objekt und dem Sensor gelegenen Zwischen- 
schichten mit unterschiedlicher Dichte. Die Auswertung ba- 
siert dabei auf dear Reflexion der sich in dem elektromecha- 
nischen Wandler und dem Sensor ausbreitenden WeUe. Die 

30 Ansteuerung des elektro-mechanischen Wandlers konnte 
auch abwechselnd sinusformig und impulsformig sein, wo- 
durch ein besonders guter Schutz erreichbar ist. 
[0012] In einer weiteren bevorzugten Ausgestaltung sind 
der elektromechanische Wandler und der Sensor mit einer 

35 Auswerteeinrichtung verbunden. Die Auswerteeinrichtung 
wertet folglich das von dem biometrischen Sensor erfafite 
biometrische Merkmal und gleichzeitig das von dem elek- 
tro-mechanischen Wandler erfafite Signal auf und verkniipft 
dies. Die Verkniipfiing resultiert darin, ob eine Authentifika- 

40 don positiv oder negativ ist. 

[0013] Der elektro-mechanischen Wandler kann ein pie- 
zoelektrischer Wandler (z. B. ein Dicken sch winger), ein ka- 
pazitiver oder ein magneto-striktiver Wandler sein. 
[0014] Die Erfindung wird anhand der nachfolgenden Fi- 

45 guren naher erlautert Es zeigen: 

[0015] Fig, 1 ein erstes Ausfuhrungsbeispiel der erfin- 
dungsgemafien Sensoreinrichtung und 
[0016] Fig, 2 ein zweites Ausfuhrungsbeispiel der erfin- 
dungsgemafien Sensorvorrichtung. 

50 [0017] Fig. 1 zeigt ein erstes Ausfuhrungsbeispiel der er- 
findungsgemaBen Sensoreinrichtung. Die Erfindung sieht 
eine Tragerpiatte 10 vor, die aus einem sleifen, stabilen Ma- 
terial besteht. Die Materialeigenschaflen der Tragerpiatte 10 
mUssen derart beschaffen sein, dafi dieses durch ein^ elek- 

55 uromechanischen Wandler 30, der sich auf einer ersten 
Hauptseite 13 der Tragerpiatte 10 befindet, nicht in Schwin- 
gungen versetzt werden kann. 

[0018] Der elektro-mechanische Wandler 30 ist beispiels- 
weise als piezoelektrischer Dickenschwinger ausgefuhrt 

60 Dieser weist auf seinen gegeniiberliegenden Hauptseitoi 
Elektroden 31, 32 auf. Mit der ELektrode 32 ist der elektro- 
mechanische Wandler 30 auf der ersten Hauptseite 13 der 
Tragerpiatte 10 befesdgt Die Befestigung kann beispiels- 
weise durch eine Klebung oder eine andere geeignete Befe- 

6S stigungsmethode eifolgen. Auf der Elektrode 31 ist ein bio- 
metrischer Sensorchip 20 angeordnet. Dieser ist, wie aus 
dem Querschnitt der Fig. 1 ersichtlich ist, voUfi^chig mit der 
Elektrode 31 des elektromechanischen Wandlers 30 verbun^ 
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[0019] Der Aufbau des biometrischen Sensorchips 20 ist 
aus dem Stand der Technik hinlanglich bekannt, so dafi an 
dieser Stellc auf eine nahere Beschreibung verzichtet wird. 
Der Sensorchip 20 funktioniert in bekannter Weise und ist 5 
deshalb iiber Drahtverbindungen 21 mit einer Leiterbahn- 
struktur 11, die sich auf der ersten Hauptseite 13 der aus ei- 
nem isolierenden Material bestehenden Tragerplatte 10 ver- 
bunden. Beispielhaft sind drei Drahtverbindungen 21 einge- 
zeichnet. Je nach AusfUhrungsform des Sensorchips 20 to 
kann eine wesentlich grofiere oder auch kleinere Anzahl an 
Drahtverbindungen vorgesehen sein. 
[0020] Die Elektrcxlen 31, 32 des elektro-mechanischen 
Wandlers 30 sind gleichfalls mit einer Leiterbahnstruktur 
12, welche sich ebenfalls auf der ersten Hauptseite 13 der 15 
Tragerplatte 10 befindet, verbunden. Die Elektrode 31 ist 
dabci beispielhaft mit einer Drahtverbindung 33 mit der Lei- 
terbahnstruktur 12 verbunden. Die mit der ersten Hauptseite 
13 der Tragerplatte 10 in Kontakt stehende Elektrode 32 ist 
hingegen uber einen Leiterzug 34 mit der Leiterbahnstruktur 20 
12 verbunden. 

[0021] Die Leiterbahnstrukturen 11, 12 sind beide mit ei- 
ner in der Figur nicht gezeigten Auswerte- bzw. Ansteuer- 
vorrichtung verbunden, die auf der TVagerplatte 10 gelegen 
sein kann, aber nicht muB. Haufig ist es iiblich, die Sensor- 25 
einrichtung mit einem Hachbandkabel mit entsprechender 
Ansteuer- bzw. Steuervoirichtungen zu verbinden, die dann 
an anderer Stelle in einem Gehause gelegen sind. 
[0022] Der Sensorchip 20 wird vorzugsweise auf den 
Wandler 30 aufgeklebt. Denkbar sind jedoch auch andere 30 
geeignete Verbindungstechnologien. Da mit Ausnahme der 
Tragerplatte 10 die gesamte Sensoreinrichtung in eine 
Schwingung versetzt ist, miissen die Drahtverbindungen 
21,33 derart mit den entsprechenden Kontaktflachen befe- 
stigt sein, daB aufgrund der pennanenten Schwingungen 35 
keine Delamination der Kontaktflachen oder kein Bruch der 
Drahtverbindung auftritt. Die Drahtverbindungen sind des- 
halb vorzugsweise moglichst diinn und leicht biegbar. Gege- 
benenfalls ist denkbar, die Drahtverbindungen in Form von 
Fedem auszufuhren. Der piezoelektrische Dickenschwinger 40 
kann aus einem Quarz oder einer piezoelektrischen Keramik 
bestehen. 

[0023] Fig, 2 zeigt ein zweites Ausfuhrungsbeispiel der 
erfindungsgemaBen Sensoreinrichtung, die sich von dem 
vorhergehenden Ausfuhrungsbeispiel lediglich darin unter- 45 
scheidet, daB die Tragerplatte 10 nunmehr aus einem Metall 
besteht. Hierdurch ist es erforderlich, die Leiterbahnstruktu- 
ren 11, 12 auf Isolatoren 14, 15 anzuordnen. Die Isolatoren 
14, 15 konnen sich dabei ringformig um den elektro-mecha- 
nischen Wandler 30 und den darauf aufgebrachten Sensor- 50 
chip 20 erstrecken. Hierdurch ist es moglich, die Leiter- 
bahnsUukturen 11, 12 auf einer Seite der Sensoreinrichtung 
zu sammeln und mit einer Ansteuer- bzw. Steuervorrichtung 
zu verbinden. 

[0024] Die Funktions weise der erfindungsgemaBen Sen- 55 
soreinrichtung ist wie folgt. Der eleku-o-mechanische Wand- 
ler 30 wird durch ein elektrisches Signal angelegt. Ist der 
Wandler 30 als piezoelektrischer Dickenschwinger ausge^ 
fuhrt, so bewirkt eine an den Elektroden 31, 32 angelcgte 
Spannung, daB sich die Dicke D des Wandlers 30 andert. 60 
Entsprechend einem Ansteuersignal, das durch die Ansteu- 
ervorrichtung erzeugt wird entstehcn mechanische Schwin- 
gungen, die von dem Wandler in den Sensorchip 20 ubertra- 
gen werden. 

[0025] Damit mdgUchst die gesamte mechanische 65 
(Schwingungs-)Energie in den Sensorchip Uberuragen wird, 
ist es wichdg, dafi die TVagerplatte 10 aus einem Material 
besteht, das sich durch den Wandler 30 nach Moglichkeit 
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nicht oder nur schwer in Schwingungen versetzen laBt 
[0026] Die in dem Sensorchip 20 erzeugten Schwingun- 
gen dringen auch in ein auf die aktive Seite 22 des Sensor- 
chips 20 aufgedriacktes Objekt ein und werden von diesem 
teilweise absorbiert und refiektiert. Die hierdurch entstehen- 
den, geanderten mechanischen Schwingungen verursachen 
an dem Wandler 30 wiederum elektrische Signale, die der 
(in den Figuren nicht gezeigten Auswertevorrichtung) zuge- 
fUhrt werden konnen. 

[0027] Abhangig von der Art der Anregung, die sinusfor- 
mig oder impulsfbrmig sein kann, ergeben sich unterschied- 
liche erwartete Eigenschaften. 

[0028] Bel einer sinusformigen Ansteuerung, bei der 
Wandler nait einer vorgegebenen Frequenz angeregt wird, 
kann eine Veranderung der Resonanzfrequenz der Sensor- 
einrichtung detektiert werden. Weiterhin konnen Verande- 
rungen der Gute der Resonanz erfafit werden. SchUeBlich 
konnen Anteile mit veranderter Frequenz in der vom Objekt 
reflektierten Schwingung, die beispielsweise durch bewegte 
Teilchen (Blut) verursacht sind, detektiert werden. Es er- 
folgt dabei eine Messung, welche Frequenzen an der Grenz- 
flache des auf die aktive Seite des Sensorchips 20 aufgeleg- 
ien Objekts anliegen. Aufgrund des sog. "Dopplereffektes" 
kann festgestellt werden, mit welcher Stromungsgeschwin- 
digkeit bewegte Teilchen im Blut flieBen. Dies wiederum 
gibt AufschluB dariiber, ob ein organisches Gewebe auf der 
aktiven Seite 22 des Sensorchips aufliegt oder nicht Das 
Auflegen einer Imitierung eines Fingerabdrucks, beispiels- 
weise durch eine profilierte Folie, kann auf diese Weise regi- 
sUiert werden. Die Auswerteeinrichtung, die ein anderes Er- 
gebnis erwartet, zeigt dann eine negadve Authendfizierung 
an. 

[0029] Altemativ ist eine impulsformige Ansteuerung des 
elektromechanischen Wandlers 30 durch eine Ansteuerein- 
richtung moghch. Durch die impulsartige Anregung wird 
eine "Schallwelle" erzeugt. Nach dieser wird der Wandler 30 
wieder in einen Ruhezustand verbracht Ein empfindlicher 
Verstarker wertet reflektierte Wellen an einer Graizflache 
Finger/Luft aus. Sobald ein Finger auf die aktive Seite 22 
des Sensorchips 20 aufgelegt ist, dauert die Reflexion lan- 
ger, als wenn kein Finger aufgelegt ist. Fiir die Auswertung, 
ob ein organisches Objekt auf den Sensorchip aufgelegt ist, 
werden die Anzahl der Echos, die unterschiedlichen Grenz- 
flachen entsprechen, sowie die Phasenlage der jeweiligen 
Echos ausgewertet. Aufgrund dieser Informationen konnen 
Ruckschliisse auf den inneren Aufbau eines auf den Sensor- 
chip 20 aufgelegten Objekts geschlossen werden. Es ist so- 
mit moglich, ein organisches von einem nicht organischen 
Objekt zu unterscheiden. Der Aufwand, ein nichtorgani- 
sches Objekt so nachzubilden, dass es als organisches Ob- 
jekt (lebender Finger) gedeutet wird, ist bei einer geeigneten 
Ansteuer- und Auswerteeinrichtung sehr groB. 

Bezugszeichenliste 

10 Tragerplatte 

11 Leiterbahnstruktur 

12 Leiterbahnstruktur 

13 Hauptseite 

14 Isolator 

15 Isolator 

20 biometrischer Sensorchip 

21 Drahtverbindung 

22 aktive Seite 

30 elektro-mechanischer Wandler 

31 Elektrode 

32 Elektrode 

33 Drahtverbindung 
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54 Leiterzug 

Patentanspriiche 

1 . Sensoreinrichtung zur Erfassung von biometrischen 5 
Merkmalen, insbesondere Fingerminutien, mittels ei- 
nes biometrischen Sensorchips (20), die eine TVager- 
platte (10) aufweist, dadurch gekennzeichnet, dafi ein 
elektro-mechanischer Wandler (30) auf der TVager- 
platte (10) vorgesehen ist, durch den der Sensorchip lO 
(20) in Schwingungen versetzbar ist. 

2. Sensoreinrichtung nach Anspruch 1, dadurch ge- 
kennzeichnet, dafi der Sensorchip (20) auf dem elektro- 
mechanischen Wandler (30) befestigt ist 

3; Sensoreinrichtung nach Anspruch 2, dadurch ge- 15 
kennzeichnet, daB der Sensorchip (20) vollflachig auf 
dem elektro-mechanischen Wandler (30) befestigt ist. 
4i Sensoreinrichtung nach einem der vorhergehenden 
Anspriiche, dadurch gekennzeichnet, daB die TVager- 
platte (10) aus einem steifen, stabilen Material besteht. 20 

5. Sensoreinrichtung nach einem der vorhergehenden 
Anspriiche, dadurch gekennzeichnet, daB der elektro- 
mechanische Wandler (30) mit einer Ansteuereinrich- 
tung verbindbar ist 

6. Sensoreinrichtung nach Anspruch 5, dadurch ge- 25 
kennzeichnet, daB der elektro-mechanische Wandler 
(30) durch die Ansteuereinrichtung pulsfbnnig oder si- 
nusformig ansteuerbar ist 

7. Sensoreinrichtung nach einem der vorhergehenden 
Anspriiche, dadurch gekennzeichnet, daB der elektro- 30 
mechanische Wandler (30) und der Sensor (20) mit ei- 
ner Auswerteeinrichtung verbindbar sind. 

8. Sensoreinrichtung nach einem der vorhergehenden 
Anspriiche, dadurch gekennzeichnet, daB der elektro- 
mechanische Wandler (30) ein piezoelektrischer, ein 35 
kapazitiver oder ein magneto- striktiver Wandler ist 



Hierzu 1 Seite(n) Zeichnungen 



40 



45 



SO 



55 



60 



08/04/2004, EAST Version: 1. 



■ k 



ZEICHNUNGEN SEITE 1 



Nummer: 
Int. CI7: 

Offenlegungstag: 



DE10106 838 A1 
A61B 5/117 

12. September 2002 



FIG1 



12 




31 



t 



20 22 
i-L 



30 32 



i 



D 




10 



FIG 2 




20 22 



D 




10 



08/04/2004, EAST Version: 1.4.1 



102 370/84 



